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O atual mundo VICA (volátil, incerto, complexo e 

ambíguo) potencializou ao extremo os riscos das tomadas 

de decisões e passou a exigir dos gestores elevada compe-

tência (conhecimento, habilidade e atitude) para compre-

ender os cenários e gerenciá-los de modo a diminuir ou 

eliminar os seus possíveis efeitos negativos. 

Neste contexto, a gestão de riscos aparece como 

uma ferramenta essencial às organizações, pois ajuda na 

identificação, não apenas destas ameaças, mas também 

das oportunidades que possam ajudar na consumação dos 

seus objetivos organizacionais. 

A gestão de riscos, para ser eficiente, precisa estar 

alinhada com as estratégias institucionais e capilarizada em 

todos os processos organizacionais, para isto é necessário 

que haja profissionais capacitados e preparados para este 

trabalho em todos os setores e níveis da organização. 

Neste curso exploraremos, com riquezas de detalhe, 

o risco, seu histórico, os conceitos mais relevantes, as fer-

ramentas e os métodos utilizados para analisa-lo de forma 

técnica e científica, sempre visando apoiar na formação de 

profissionais capazes de fazer frente a estas ameaças. 

Ao final deste curso, o aluno estará apto a fazer par-

te das equipes multidisciplinares responsáveis pela identifi-

cação, análise, avaliação e tratamento dos riscos corporati-

vos, apoiando desta forma, a tomada de decisões da alta 

direção, protegendo e agregando valor à organização ou às 

equipes a que estiver vinculado. 

Bons estudos! 

 

Professor Luciano Marques 

Contextualização 
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OBJETIVO GERAL DO CURSO:  

 

Estudar com riquezas de detalhe, o risco, seu histórico, os conceitos mais 

relevantes, as ferramentas e os métodos utilizados para analisa-lo de forma técnica 

e científica, sempre com foco no desenvolvimento de competências dos integrantes 

das equipes multidisciplinares responsáveis pela identificação, análise, avaliação e 

tratamento dos riscos corporativos, que apoiam a tomada de decisões da alta dire-

ção, protegendo e agregando valor à organização. 

 
OBJETIVOS ESPECÍFICOS 
 

 Conhecer o contexto histórico sobre o risco; 

 Assimilar o perfil do gestor de riscos; 

 Compreender a importância e a necessidade de aplicar o processo de Ges-

tão de Riscos no desenvolvimento das atividades de Inteligência;  

 Visualizar a Gestão de Riscos no contexto do planejamento de segurança 

orgânica nos níveis estratégico, tático, técnico e operacional; 

 Desenvolver conhecimentos visando assegurar a continuidade das ativida-

des institucionais através da formulação de estratégias para identificar e 

controlar os riscos aos ativos institucionais; 

 Conhecer as principais normas, regulamentações e boas práticas de gestão 

de riscos; 

 Identificar as diretrizes para Gestão de Riscos segundo a NBR ISO 31000; 

 Transmitir conhecimentos sobre como estruturar um processo de Gestão de 

Riscos que inclua a aplicação sistemática de políticas, procedimentos e prá-

ticas de gestão para as atividades de comunicação, consulta, estabeleci-

mento do contexto, identificação, análise, avaliação, tratamento, monitora-

mento e análise crítica dos riscos; 

 Identificar as ferramentas utilizadas no processo de avaliação de riscos, bem 

como os fatores que influenciam na escolha da ferramenta; 

I - Objetivos do curso 
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 Estudar as seis principais metodologias para Gestão de Riscos; 

 Reconhecer o contexto de risco no espaço cibernético; 

 Analisar os principais atos regulatórios vigentes e boas práticas sobre cyber-

security risks;  

 Identificar níveis de maturidade da segurança cibernética no contexto orga-

nizacional; 

 Conhecer possibilidades de gestão dos riscos cibernéticos; 

 Analisar perfis e modus operandi de hackers; 

 Elaborar e avaliar cenários de ataques cibernéticos e as possibilidades de 

resposta. 

 

 

 

 

 

 Público alvo: profissionais que atuam nas atividades de segurança pública e 

privada. 

 Local de realização: Ambiente Virtual de Aprendizagem do Centro de Estudos 

de Ciências Policiais. 

 Modalidade: A distância. 

 Duração: 42 horas 

 Tempo de realização: 1 bimestre. 

 Previsão de início do curso: ver calendário na página 17. 

 Empresa responsável: GJ&A - Desenvolvimento Profissional e Gerencial Ltda.  

 Valor do investimento: R$ 500,00. 

 Inscrições: treinamento@policiajudicial.com.br 

 Coordenação Geral: Professor Pós-Doutor Henrique Martins Rocha 

 Coordenação temática e executiva: Professor Especialista Jocemar Pereira 

da Silva 

 Convênio: Sim, ver página 8. 

 Corpo docente: Ver página 13 (professores conteudistas e professores tutores) 

 

 

II - Resumo do Curso Gestão de Riscos 
 

mailto:treinamento@policiajudicial.com.br
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NOTA: O universo da segurança se modifica constantemente; neste mundo 

VICA - Volátil, Incerto, Complexo e Ambíguo a técnica, o ato normativo e a 

demanda de segurança que temos em 2020, com toda certeza não será a 

mesma em 2021 e 2022, neste sentido, cumpre-nos informar que o conteúdo 

abaixo está sujeito a atualização ao longo do curso, ou seja, reservamo-nos 

no direito de atualizar o material seja por meio de subtração, adição ou subs-

tituição de tópicos para atender à legislação, técnica ou demanda aplicável ao 

momento. 

 

1 GESTÃO DE RISCOS 

 
1.1  Introdução à Gestão de Riscos 

1.1.1 Uma breve história sobre o risco  

1.1.2 Conceitos 

1.1.3 O perfil do gestor de riscos 

1.1.4 A visão estratégica da Gestão de Riscos 

 
1.2  Normas, regulamentações e boas práticas da gestão de riscos 

1.2.1 Conceitos básicos  

1.2.2 Normas  

1.2.3 Regulamentações  

1.2.4 Boas práticas  

 
1.3  Diretrizes para Gestão de Riscos 

1.3.1 Princípios da Gestão de Riscos  

1.3.2 Estrutura para gerenciar riscos  

1.3.3 Processo de Gestão de Riscos  

 
1.4 Ferramentas para gerenciamento de riscos 

1.4.1 Ferramentas para Identificação de Riscos  

III - Conteúdo programático detalhado 
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1.4.2 Ferramentas para Análise de Riscos  

1.4.3 Ferramentas para Avaliação de Riscos  

1.4.4 Fatores que influenciam na escolha da ferramenta  

 
1.5  Metodologias para Gestão de Riscos 

1.5.1 Metodologia ARENA  

1.5.2 Método Estatístico  

1.5.3 Custo da Perda  

1.5.4 Método Mosler  

1.5.5 Método Willian T. Fine  

1.5.6 Metodologia Brasiliano 

1.6 Cybersecurity Risks – CSR 

1.6.1 Contexto do espaço cibernético e cenários de ataques cibernéticos     

1.6.2 Regulações, melhores práticas e framework de cybersecurity risks  

1.6.3 Três Linhas de Defesa no risco cibernético 

1.6.4 Gestão da cybersecuririty risks 

1.6.5 Maturidade da segurança cibernética 

1.6.6 Riscos cibernéticos - listagem, definição, fatores e matriz de relevância     

1.6.7 Análise e avaliação de riscos cibernéticos inerentes e residuais 

1.6.8 Perfis de hackers com suas características e modus operandi   

1.6.9 Elaboração e avaliação de cenários de ataques cibernéticos 

1.6.10 Soluções de Sistemas Cibernéticos  

 
 

 

 

 

Empresa responsável: GJ&A - Desenvolvimento Profissional e Gerencial Ltda. 

  

 

 

 

 

 

IV - Realização 
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V - Convênios 

 

VI - Apoio e participação institucional 
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 Ambiente Virtual de Aprendizagem com todo o suporte educacional necessá-

rio disponível durante o período do curso; 

 Fórum geral para ambientação, notícias, avisos e contato direto com o Pro-

fessor Coordenador Pedagógico do curso e um fórum para cada Unidade de 

Ensino. Todos estes fóruns terão o sistema tutorial constante (interação com 

os docentes e entre os discentes) durante o período de vigência de cada 

disciplina; 

 Avaliações objetivas e subjetivas para análise de fixação de conteúdo; 

 Calendário acadêmico; 

 Equipe de docência composta por professores especialistas e doutores; 

 Livros didáticos digitais contendo todo o conteúdo programático proposto. A 

versão impressa dos livros não está contida no valor do curso; 

 Dezenas de videoaulas discorrendo sobre o conteúdo programático propos-

to; 

 Biblioteca de apoio com materiais didáticos complementares (livros e ví-

deos); 

 Projeto andragógico do curso; 

 Grupo de whatsapp para interação entre os participantes (participação facul-

tativa e recomendável). 

 

 

 

 

 

Certificado expedido pelo Centro de Estudos de Ciências Policiais para to-

dos os participantes que obtiverem índice de aproveitamento superior a 70% em 

todas as disciplinas. 

Modelo da frente e do verso do certificado na próxima página: 

 

VII - Recursos didáticos utilizados 

 

VIII - Certificação 
 



 

 

 

 

 

www.policiajudicial.com.br 

treinamento@policiajudicial.com.br – (41) 99977-4585 10 

 

Centro de Estudos de 

CIÊNCIAS POLICIAIS 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

www.policiajudicial.com.br 

treinamento@policiajudicial.com.br – (41) 99977-4585 11 

 

Centro de Estudos de 

CIÊNCIAS POLICIAIS 
 

 

 

 

 

R$ 500,00. 

 
Duração do curso: 02 meses. 
 
 
 
 
 
 
 
 
 

 
 
 

 

A reserva de vagas por e-mail mediante a apresentação dos dados pes-

soais (nome completo, e-mail; telefones, endereço completo, instituição 

e função, foto de perfil atualizada) acompanhados de cópia legível dos 

seguintes documentos: 

 CPF; 

 RG ou funcional; 

 Comprovante de residência; 

 Certidão de nascimento, casamento ou documento equivalente; * 

 Cópia do diploma ou do histórico escolar (frente e verso). * 

* Estes dois últimos itens são obrigatórios somente para os alunos matriculados nas catego-

rias de cursos de pós-graduação ou de extensão universitária. 

As informações e documentos deverão ser encaminhados para o e-mail 

treinamento@policiajudicial.com.br ou via whatsapp (41) 99977-4585. 

A confirmação de matrícula ocorrerá mediante o aceite do Contrato 

acadêmico e pagamento da 1ª mensalidade. 

 

IX - Valor do investimento 
 

X - Inscrições 
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O CENTRO DE ESTUDOS DE CIÊNCIAS POLICIAIS, CECP, foi instituído 

pela empresa GJ&A Desenvolvimento Profissional e Gerencial Ltda. com o foco no 

atendimento das forças de segurança pública e privada em suas demandas acadê-

micas relacionadas à área do saber CIÊNCIAS POLICIAIS. 

 

MISSÃO: promover estudos de caráter técnico científico sobre ciências polici-

ais. 

 

VISÃO: ser referência nacional na propagação de conhecimentos técnico-

científicos sobre ciências policiais e segurança orgânica até dezembro de 2025. 

 

OBJETIVO GERAL: desenvolver competências para formação e aperfeiçoa-

mento dos profissionais que desenvolvem atividades de segurança pública e privada 

nos níveis estratégico, tático, técnico, operacional e administrativo. 

 

OBJETIVOS ESPECÍFICOS: 

I – fomentar, desenvolver, aprimorar e disseminar ações de pesquisa e de 

produção científica voltadas às ciências policiais; 

II – desenvolver ações de formação e aperfeiçoamento dos profissionais vin-

culados à segurança pública e privada; 

III – desenvolver ações acadêmicas de natureza policial e de inteligência para 

subsidiar o processo de governança de segurança judiciária e de atendimento às 

Resoluções do Conselho Nacional de Justiça e dos atos normativos dos tribunais 

superiores; 

IV – promover convênios e intercâmbio técnico, científico, acadêmico, admi-

nistrativo e o estreitamento dos vínculos entre as unidades de formação do Poder 

Judiciário e outras instituições públicas ou privadas que tenham objetivos afins. 

XI - Do Centro de Estudos de Ciências Policiais 
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PROF. DR. HENRIQUE MARTINS ROCHA: Doutor em 

Engenharia Mecânica (na área de Engenharia de Produ-

ção) pela Universidade Estadual Paulista Júlio de Mesqui-

ta Filho, com estudos de pós-doutoramento em Proje-

tos/PDP na mesma instituição, Mestre em Sistemas de 

Gestão pela Universidade Federal Fluminense, Especialis-

ta em Finanças Corporativas pela Universidade Federal 

Rural do Rio de Janeiro, em Gestão Empresarial (MBA) 

pela Fundação Getúlio Vargas e em Gestão Pública Municipal pela Universidade Fe-

deral do Estado do Rio de Janeiro; Engenheiro Mecânico pela Universidade do Estado 

do Rio de Janeiro, com aperfeiçoamento em Desenvolvimento de Produtos (Enginee-

ring Excellence) pelo Rochester Institute of Technology. Atuou por 27 anos no Brasil, 

USA e Canadá em funções executivas e técnicas em empresas como Xerox, White 

Martins, Flextronics, Remington, CBV e Siemens, nas áreas de Análise de Negócios e 

Estratégia Empresarial, Projetos e Programas, Desenvolvimento de Novos Produtos e 

Processos, Planejamento e Controle de Produção, etc. Atua na área acadêmica desde 

2001, como professor e coordenador de cursos de graduação e pós-graduação e pro-

fessor-tutor EaD e MOOC. Ministrou treinamentos no Brasil e no exterior, orientou 

quase 300 trabalhos de conclusão (D.Sc., M.Sc., Especialização/MBA e Graduação) e 

IC e publicou quase uma centena de artigos em periódicos e anais de eventos científi-

cos + 29 capítulos de livro. Autorou três livros, coautorou seis, organizou um e fez re-

visão técnica de 200+ capítulos de livros. Participou de 400+ bancas de trabalhos de 

conclusão e comissões avaliadoras. Elaborador, conteudista e revisor de materiais 

didáticos nas áreas de Engenharia, Finanças, Estratégia, Logística e Gestão. Consul-

tor nas áreas de Projetos, Desenvolvimento de Novos Produtos e Processos, Análise 

Estratégica e de Negócios.  

 

XII - Corpo docente do CEPJ 
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PROF. DR. ANTONIO CELSO RIBEIRO BRASILIANO - CE-

GRC, CIEAC, CIEIE, CPSI, CIGR, CRMA, CES, DEA, DSE, 

MBS. Membro da Galeria dos Imortais da Academia Brasileira de 

Ciências Econômicas, Políticas e Sociais – ANE – Academia Na-

cional de Economia, ocupando a cátedra 190.  É Presidente da 

Brasiliano INTERISK e idealizador do Software - Inteligência em 

Riscos Corporativos INTERISK; Profissional com mais de 30 

anos de experiência nacional e internacional nas áreas de governança,  riscos, com-

pliance, auditoria, controles internos e segurança corporativa, com vivência nos paí-

ses: Portugal, Cabo Verde, Angola, Moçambique, Uruguai, Argentina, Paraguai, Co-

lômbia, México; Doutor em Science et Ingénierie de L’Information et de L’Intelligence 

Stratégique – UNIVERSITÉ PARIS – EST (Marne-La-Vallée) – Paris – França;  Mas-

ter Degree - Diplome D´Etudes Approfondies (DEA) en Information Scientifique et 

Technique Veille Technologique – UNIVERSITÉ TOULON – Toulon - França; Espe-

cializado em: Inteligência Competitiva pela Universidade Federal do Rio de Janeiro  

UFRJ;  Gestión da Seguridad Empresarial Internacional pela Universidad Pontifícia 

Comillas de Madrid – Espanha - DSE; Planejamento Empresarial pela Fundação Ge-

túlio Vargas - SP; Bacharel em: Ciências Militares, graduado pela Academia Militar 

das Agulhas Negras e em Administração de Empresas, graduado pela Universidade 

Mackenzie; Certificações: Certificação Internacional pela Corporación Euro-

Americana de Seguridad – CEAS – Espanha em  Especialista en Gestión de Ries-

gos Cibernéticos - CEGRC; Certificación Internacional de Especilaista en Antifraude 

y Compliance – CIEAC; Certificación Internacional de Especialista en Investigación  

Empresarial – CIEIE, Certificación Profisional de Seguridad Internacional – CPSI e 

Certificación Internacional Gestión de Riesgos – CIGR; pelo IIA Global (Institute of 

Internal Auditors) Risk Management Assurance – CRMA; pela Associação Brasileira 

de Segurança Orgânica - ABSO; Especialista em Segurança Empresarial – CES, 

pela Brasiliano INTERISK em Master Business Security; pela Universidad Comillas 

de Madrid – Espanha – Director de Seguridad Empresarial – DSE. Autor de 17 livros 

versando sobre Governança, Compliance, Gestão e Análise de Riscos.  Professor 

Convidado: do IPT da USP do Programa de Mestrado; da Fundação Dom Cabral 

para Cursos de Governança e Gestão de Riscos; atual Coordenador Técnico e Pro-

fessor do MBA - Gestão de Riscos Corporativos em convênio com a Brasiliano IN-

TERISK; Idealizador, Coordenador e Professor do Curso Avançado em Segurança 

Empresarial – Master Business Security – MBS.  Membro da Comissão de Estudo 

Especial de Gestão de Riscos da ABNT/CEE-63 – ISO 31000/31010/31004 – Gestão 

de Riscos e ISO 22301/22313 Gestão de Continuidade de Negócio – Segurança da 

Sociedade. 
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LUCIANO MARQUES – Professor de Segurança. Atualmente 

responde pela gestão da segurança patrimonial e seguros em 

uma indústria de dispositivos médicos desde 2009. Técnico 

em Segurança Patrimonial pela Universidade Tecnológica 

Federal do Paraná – UTFPR; graduado em Gestão de Segu-

rança Privada pela Pontifícia Universidade Católica do Para-

ná – PUC PR; pós-graduado em Gestão da Segurança Cor-

porativa pela AVM – Faculdade Integrada; MBA em Gestão de Riscos Corporativos 

pela FESP – Faculdade de Engenharia de São Paulo. MBS – Master Business Secu-

tity em Segurança Empresarial pela FAPI – Faculdade de Administração de São 

Paulo. Possui vários cursos de especialização profissional nas áreas de gestão de 

segurança, gestão de riscos, gestão da continuidade de negócios, compliance e au-

ditoria. É especialista em segurança certificado pela ABSO – Associação Brasileira 

dos Profissionais em Segurança Orgânica (CES – Certificado de Especialista em 

Segurança) em 2013 e pela CEAS – Corporación Euroamericana de Seguridad 

(CPSI – Certificado Profesional de Seguridad Internacional) em 2014 e em 2017. É 

instrutor de Formação de Vigilantes credenciado junto à Polícia Federal nas discipli-

nas: Legislação Aplicada e Direitos Humanos, Noções em Segurança Privada, No-

ções de Segurança Eletrônica, Vigilância, Gerenciamento de Crises, Revisão e Atua-

lização das Disciplinas Básicas (Reciclagem). Foi professor Titular de Cursos Livres 

na CEAS/PR em 2018; Instrutor da CPS – Cursos Profissionais de Segurança de 

2014 à 2017; Supervisor Operacional da Metropolitana Vigilância Comercial e Indus-

trial S/A de 2007 à 2009; Supervisor de Vigilância na Special Service Segurança 

Ltda. de 2006 à 2007; Vigilante / Apoio Tático / Auxiliar Operacional / Assistente 

Operacional na Pires Serviços de Segurança e Transporte de Valores Ltda. de 1997 

à 2006. Possui vários artigos publicados: Visão Integrada da Gestão de Riscos Cor-

porativos; Estratégia em Gestão de Riscos: A Importância Estratégica do Processo 

Integrado de Gestão de Riscos Corporativos; Fraude Corporativa: Será que estou 

correndo riscos? (Revista Gestão de Riscos – Edição 109, 117 e 124, respectiva-

mente); A Ética e a Gestão de Riscos Corporativos; Risco Cibernético: A Ameaça 

Real do Mundo Virtual; Continuidade de Negócios: Como se Proteger num Mundo de 

Incertezas (Site Administradores.com). 
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 JOCEMAR PEREIRA DA SILVA, professor, pesquisador, es-

critor e especialista em segurança pessoal, patrimonial e do 

trabalho; formado em segurança do trabalho e segurança pri-

vada; graduado em Gestão de Segurança Pública; pós-

graduado em Higiene e Segurança do Trabalho, associado 

benemérito da Associação Brasileira dos Profissionais de Se-

gurança Orgânica; professor coordenador acadêmico no Grupo Jocemar & Associa-

dos – Educação Corporativa, no Centro de Estudos de Ciências Policiais e na 

ABSPP - Academia Brasileira de Segurança Pública e Privada; professor coordena-

dor regional (Paraná) de cursos de pós-graduação nas Faculdades Integradas IPEP. 

Agente de segurança do Poder Judiciário Federal desde 2002, atuante no TRT da 9ª 

Região onde: foi responsável pela estruturação do Serviço de Segurança e Trans-

porte; foi Diretor do Serviço de Segurança e Transporte, membro da Comissão Per-

manente de Segurança Eletrônica, membro do Comitê de Gerenciamento Preventivo 

de Riscos; já atuou com segurança e transporte na Corregedoria, na Presidência, 

etc. 

Foi instrutor de cursos de segurança para as seguintes organizações: TRT9 (2010, 

2013, 2018, 2019 e 2020); TRT16 (2012); TRT24 (2015); Universidade Positivo 

(2015); TRT16 (2015); JFMG (2017); Estância do Espinilho (2017); TRE/RN (2018); 

TST/DF (2019); TRE/PR (2019); Marinha do Brasil (2019); Condomínio Farol Shop-

ping (2019); Intelbras (2019); White Martins (2019); Prefeitura de Carambeí (2019); 

TRE/TO (2020); Itaú Unibanco (2020); CLAMED (2020), etc. Autor de dezenas de 

livros de segurança, entre os quais destacam-se: Curso de Extensão Universitária 

em Inteligência e Contrainteligência de Segurança Pública e Privada (2019 e 2020); 

Inteligência e Segurança de Autoridades (2019); Imobilizações Táticas (2019); O 

DECISOR – A importância da atividade de Inteligência, Gestão de Riscos e Gestão 

de Continuidade de Negócios (2018); Segurança de Oficiais de Justiça (2018); Pla-

nejamento e Gestão de Segurança em Órgãos Federais  - Proteção de Autoridades, 

Criminalística, Investigação, Gestão de Riscos, Gerenciamento de Crises e Opera-

ções de Inteligência (2018); A Atividade de Inteligência no Poder Judiciário (2017); 

Desenvolvimento de Professores Conteudistas (2016); Gestão de Segurança Corpo-

rativa Estratégica; Inteligência e Contra Espionagem Empresarial; Etc. 
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